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EINES FLOSS: LA CURA AL CENTRE AMB EINES PER EMPODERAR-SE

Auto-cura: comptes + navegacio + localitzacio
* Cura del grup: comunicacions + contactes

* Cura de dispositius: checklist + sistemes
operatius + apps

* Curade la informacid: accés a les dades + xifrat
d'arxius i dispositius + esborrat mes segur +
documents col-laboratius amb contrasenya

actualitzada de tant en tant



https://donestech.net/eines-dautodefensa-digital-feminista
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EINES FLOSS: AUTO-CURA

Font imatge: Autocuidado fisico, emocional y digital en tiempos de

pandemia: prdcticas y recursos



https://calala.org/wp-content/uploads/2020/03/autocuidado-en-tiempos-de-pandemia.pdf
https://calala.org/wp-content/uploads/2020/03/autocuidado-en-tiempos-de-pandemia.pdf
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AUTO-CURA: Comptes amb gestor de contrasenyes

* Llarga

* Una contrasenya per a cada compte

* Noincloure dades personals

* Sense tecles consecutives (1234, gwerty)

* Barrejar minUscules, majuscules, nUmeros i
signes de puntuacio

* Canviar-les regularment

* No compartir-les amb ningu, deixar-les a la
vista 0 al navegador.

Pots usar un gestor de contrasenyes i esborrar
contrasenyes del navegador

Keepass2Android



https://keepassxc.org/download/
https://keepassxc.org/download/
https://addons.mozilla.org/en-US/firefox/addon/keepassxc-browser/
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/in/app/keepass-touch/id966759076
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/in/app/keepass-touch/id966759076
https://keepassxc.org/download/
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Fl RE FOX (Apple ha canviat el sistema i no deixa)

PRIVACY COOKIE MULTI-ACCOUNT ALTER
BADGER AUTODELETE CONTAINERS

Twitter, Reddit, Youtube,
Instagram y Medium
(sin entrar ent tu cuenta)



https://www.mozilla.org/es-ES/firefox/new/
https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17
https://play.google.com/store/apps/details?id=org.mozilla.firefox
https://apps.apple.com/es/app/firefox-private-safe-browser/id989804926#?platform=ipad
https://apps.apple.com/es/app/firefox-private-safe-browser/id989804926#?platform=ipad
https://www.eff.org/privacybadger
https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17
https://www.eff.org/privacybadger
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/en-US/firefox/addon/alter
https://addons.mozilla.org/en-US/firefox/addon/alter
https://www.mozilla.org/es-ES/firefox/new/
https://www.eff.org/privacybadger
https://addons.mozilla.org/ca/firefox/addon/cookie-autodelete/
https://addons.mozilla.org/ca/firefox/addon/multi-account-containers
https://addons.mozilla.org/en-US/firefox/addon/alter
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AUTO-CURA: Navegacio: cercadors alternatius

STARTPAGE

DUCKDUCK GO



https://duckduckgo.com/
https://www.startpage.com/
https://www.startpage.com/
https://addons.mozilla.org/en-US/firefox/addon/startpage-private-search
https://play.google.com/store/apps/details?id=com.startpage.mobile
https://duckduckgo.com/
https://support.mozilla.org/es/kb/cambia-tu-configuracion-de-busqueda-predeterminada
https://support.mozilla.org/es/kb/cambia-tu-configuracion-de-busqueda-predeterminada
https://play.google.com/store/apps/details?id=com.duckduckgo.mobile.android&hl=es_es&gl=es
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AUTO-CURA: Navegacio: gps + vpn

PRIVATE LOCATION RISEUP VPN



https://f-droid.org/en/packages/com.wesaphzt.privatelocation/
https://f-droid.org/en/packages/com.wesaphzt.privatelocation/
https://riseup.net/es/vpn
https://riseup.net/es/vpn
https://riseup.net/es/vpn
https://riseup.net/es/vpn
https://riseup.net/es/vpn
https://f-droid.org/en/packages/com.wesaphzt.privatelocation/
https://riseup.net/es/vpn
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AUTO-CURA: Navegacio: Tor

TOR BROWSER



https://www.torproject.org/download/
https://www.torproject.org/download/
https://www.torproject.org/download/
https://www.torproject.org/download/
https://www.torproject.org/download/
https://www.torproject.org/download/

Autodefensa Digital Feminista VIOLENCIES MASCLISTES DIGITALS

SEGURETAT HOLISTICA: DIGITAL: Accio: Empoderament informatic
AUTO-CURA: localitzacio: bossa de Faraday



https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
https://holograma-fabricacion.es/tela-de-blindaje-electromagnetico-jaula-de-faraday
https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
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https://f-droid.org/es/packages/com.crazylegend.vigilante/index.html
https://donnierock.com/2020/01/08/como-instalar-f-droid/
https://f-droid.org/es/packages/com.crazylegend.vigilante/index.html
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AUTO-CURA: petites coses que podem fer

* Reflexionar si és necessari divulgar informacié sensible i identificable
propia (fotos, nom, genere, etnia, etc)

* Revisar la seguretat dels comptes

* No guardar les contrasenyes en el navegador 0 en papers pegats en la
ofi.

* No entrar en els comptes amb la usuaria

D T A

de Gmail.

* Seguir els consells per desintoxicarte

« Trencar el sostre de cristall informaticque D E T O ®

tenim fent un pla d'aprendre cap eina
d'auto-cura per deixar les Big Tech
’ : K 1 T



https://datadetoxkit.org/ee/home
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CURA DEL GRUP
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®
Fieldcolle... S O OpenContacts Q @

Tester

CALL LOG CONTACTS

Fieldcollection with big
343532655328466 name Tester

Mobile E

343532655328466
837837343532655
s 7' @1 0000 09/01 01:07 PM

Fieldcollection with big
name Tester

343532655328466 E
A @1 00:00 08/11 12:51 AM

mail@work.com
Work Test address

e 83782337377 =)

OPEN CONTACTS 7 @1 o000 31!1-?.02:48PM
Qa & @ E 4

Search Groups Add contact Dial

Y 6505551212 =



https://f-droid.org/es/packages/opencontacts.open.com.opencontacts/
https://donnierock.com/2020/01/08/como-instalar-f-droid/
https://f-droid.org/en/packages/opencontacts.open.com.opencontacts/
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CURA DEL GRUP: comunicacions: missatgeria instantania xifrada

JAMI CONVERSATIONS ELEMENT WIRE SIGNAL



https://jami.net/download/
https://element.io/get-started
https://wire.com/en/download/
https://signal.org/
https://f-droid.org/en/packages/eu.siacs.conversations/
https://joinmatrix.org/servers/
https://jami.net/download/
https://element.io/get-started
https://wire.com/en/download/
https://signal.org/
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CURA DEL GRUP: comunicacions: email més segur i gestor de comptes

S,

contacte per demanar compte
THUNDERBIRD
ORDINADOR

Comercials amb xifrat

@ Correus electronics temporals
MAILVELOPE )
MOBIL °

. Pots enviar també

Correu segur

Amb invitacio



https://riseup.net/es
https://user.disroot.org/
https://www.autistici.org/
http://matriar.cat/
https://tutanota.com/es/
https://protonmail.com/
https://www.mailinator.com/
https://temp-mail.org/es/
https://10minutemail.com/10MinuteMail/index.html?dswid=-2536
http://emailondeck.com/
https://www.thunderbird.net/es-ES/?lang=es-ES
https://ssd.eff.org/es/module/como-usar-pgp-para-windows-pc
https://ssd.eff.org/es/module/como-usar-pgp-para-windows-pc
https://mailvelope.com/en
https://www.thunderbird.net/es-ES/?lang=es-ES
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CURA DEL GRUP: comunicacions: video-trucades i conferéencies xifrades

O O

JITSIMEET

BigBlueButton



https://jitsi.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://donestech.net/noticia/cura-de-les-nostres-dades-digitals-perque-zoom-no
https://demo.bigbluebutton.org/gl/
https://jitsi.org/
https://demo.bigbluebutton.org/gl/
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CURA DEL GRUP: comunicacions: xarxes socials



https://peertube.social/w/i4gB1Z7JDZRhXTo2f3T5B5?subtitle=es
https://peertube.social/w/cBoBdRFBpfDbKRPBjeksp5?subtitle=es
https://joinpeertube.org/
https://writefreely.org/
https://pixelfed.org/
https://www.arimetrics.com/glosario-digital/friendica
https://funkwhale.audio/
https://joinplu.me/
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CURA DEL GRUP: petites coses que podem fer

* Enun grup, la seguretat de la persona menys segura determina la
seguretat de tot el grup. Col-labora al fet que totes aprenguin. Juntes
millor tot!

* Tenir en compte el pressupost, temps i capacitat de la persona que
menys té

* No divulgar innecessariament informacid senS|bIe i identificable del

-
- Say,

grup (fotos, nom, genere, étnia, etc) <

* Des-etiqueta a la gentiatuen
les fotografies en xarxes socials.
* Usar eines de comunicacio xifrada.
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CURA DE DISPOSITIUS

f
LT fl;
-
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CURA DE DISPOSITIUS: llistat de seguretat basica per a equips

EL DISPOSITU

[ Sipenso que el meu equip no funciona correctament m'interesso a
detectar perque, converso amb companyes amb més coneixements
tecnics. Potser és necessari formatar 'equip, renovar/ampliar components
o fins i tot substituir-lo

[J Apague el GPS, la wifi, el NFC i el bluetooth quan no els facis servir Tracte de mantenir aquest
[J No estableixo connexions en les que no confio (wifis publiques, equlll'!);::::::i:li‘traeti':

pendrives dubtosos...)

(J No utilitzo carregadors que no siguin de confianca perque et poden
hackejar

J Elmobil només s'apaga quan s'extreu la bateria. M’he fet una

[ Els recipients amb liquids proxims al meu equip sempre tenen tapa
(ampolles amb tap, tasses amb tap, termos tancats)

Imatge de ciberseguras.org

[J No tinc post-its amb contrasenyes apuntades al meu escriptori.
Tampoc en papers o llibretes. Utilitzo KeePassxC

Basat:
Ampliar: Security in a Box:



https://0xacab.org/martu2/martu.xyz/-/blob/master/media/cheklist_seg_basica_equipos.pdf
https://securityinabox.org/en/guide/basic-security/android/
https://securityinabox.org/en/tools/
https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
https://donestech.net/files/catala_checklist_seg_basica_equips.pdf
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CURA DE DISPOSITIUS: llistat de seguretat basica per a equips

EL SISTEMA OPERATIU

[J Eltinc sempre actualitzat

[ Tinc el firewall activat

[J El meu antivirus esta actualitzat i la base de dades de virus també. | només en tinc un. (Recomanat Avira)
[ Passo l'antivirus pels pendrives que han estat en altres equips aliens. Els formatejo amb freqiiéncia.

[J Reviso periddicament el meu equip amb un antimalware. (Per exemple: malwarebytes- utilitzo la versié de prova i
després desinstal‘lo)

[J Per inici de sessié tinc contrasenya forta (bloqueig de SIM) i tinc bloqueig de pantalla.
[ El meu equip se suspén als pocs minuts de no usar-lo.
O Tinc adhesiu per tapar la camera i protectors de privacitat de pantalla

[ Tinc habilitada l'opcié de veure l'extensid dels arxius i de veure els arxius ocults.

ELS PROGRAMES

[J Estan sempre actualitzats

[ No tincinstal-lat programari de fonts desconegudes o dubtoses. MAI DE SOFTONIC!
[ He desinstallat aplicacions que no utilitzo: per guanyar espai i evitar rastreig

[J He revisat els permisos de les aplicacions

[J No executo arxius amb l'extensid .exe o que no reconec o sé que son (podrien ser virus).


https://www.malwarebytes.com/mwb-download/thankyou/
https://cdn57.androidauthority.net/wp-content/uploads/2019/04/privacy-screen-protector-example-1.jpg
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CURA DE DISPOSITIUS: sistema operatiu: ordinadors

ubuntu
NN nARnAnnn

Test it before you hate it...



https://comunitat.canodrom.barcelona/assemblies/comunitat/f/1947/meetings/2324
https://distrotest.net/index.php
https://ubuntu.com/download/desktop
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CURA DE DISPOSITIUS: sistema operatiu des d’USB

4

Tails

theamnesicincognitolivesystem

TAILS



https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html
https://tails.boum.org/install/index.en.html
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CURA DE DISPOSITIUS: sistema operatiu: mobils

Has de tindre coneixements tecnics per instal-lar-los

Hi ha que mirar si la marca del mobil es suportada pel sistema
operatiu.

Mirar si en té un idioma que entenguis, perque hi ha que tan sols

tenen angles
. també intenta que sigui respectant els drets humansi
’ecologia, per exemple amb 5 anys de garantia

ec@ECOEEY



https://alternativeto.net/software/android/?license=opensource
https://www.fairphone.com/es/
https://ubports.com/es/
https://e.foundation/
https://www.lineageos.org/
https://plasma-mobile.org/ca/
https://grapheneos.org/
https://mobian-project.org/
https://code.fairphone.com/projects/fp-osos/index.html#
https://pureos.net/
https://calyxos.org/
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. - Alternatives de programari lliure
. - Alternatives de programari lliure

. - Repositori de aplicacions lliures per a Android.

. - Es una fork de Yalp Store, més funcional. Baixar apps de Google Play sense
registrar-se

Aurora Store

MASMOVIL [a] MASMOVIL [w] Rl X @ or il &18:47 [l MASMOVIL [ R N O ov el B18:47

=>  Aurora Store ¥ &« g

Ranking top  Categorias @ WhatsApp Messenger

i i Recently updated nur
Ameixa Pack de Ameixa Monochrome

iconos Pack de iconos 42 §B 32MB TargetSDK29 Mar2
Novedades
II InstaLate
por Conceptltech <t Sia < FE i . = 2 s =
Bodhi Timer Buddha Quotes ) SuRE el > jLoucar
é Elegant J AFree and Open 16 h 8 15 MB = =EE =
Meditation - Source Buddha
Tirner Quotes app wit... » . .
i INSTALAR Mas acerca de la aplicacion
= CIasgyShanS‘)todus ‘» Scan apps for Online dictionary that doesn't require you to p - Simple. Reliable. Private
warnings Analice aplicaciones para enco... switch apps by hand.

Simple.
Reliable.
Private.

NOVEDADES EN LA VERSION 1.0.0

- translation formatting changes

- fix browser-links on API 30 (Android 11/R)
- add GCIDE provider (monolingual English
dictionary)

e

- ..
Categorias  Cercania

<

d

sito Features:


https://prism-break.org/en/
https://alternativeto.net/
https://f-droid.org/
https://donnierock.com/2020/01/08/como-instalar-f-droid/
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CURA DE DISPOSITIUS: programari: trobar alternatives

Online Windows Android Mac iPhone Linux iPad Android Tablet +«  Productivity Social Development Backup w i= Login Sign up

AlternativeTo

103,027 apps 835,502 likes 816,665 opinions about alternatives.

Reviews, comments and recommendations from users like yourself. Sign up and help others find great alternatives.

A

(escull OpenSource = FLOSS)

Google Chrome info, screenshots & reviews Alternatives to Google Chrome

Popular filters  Kindle Fire ~ Windows Phone Android Mac  SymbianS60  BSD @ 86 showing

Platforms Features & Tags License x CLEAR

Windows Mac Android Linux Android Tablet iPhone iPad BSD Web Browser Tabbed browsing Built-in Ad-blocker Free Paid


https://alternativeto.net/
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CURA DE DISPOSITIUS: petites coses que podem fer

* Desinstal-lar aplicacions que no utilitzem, ja que no sabem que fan

* Tenir el mobil actualitzat i revisar les preferencies del meu dispositiu, tant
del sistema operatiu com dels programes per controlar a que tenen acces.

* No establir connexions en les quals no confiem (wifis publiques, pendrives
dubtosos...) i apagar el GPS, wifi i el bluetooth quan no ho utilitzes

* No instal-lar programes de fonts desconegudes
* Bloquejar sempre la pantalla (amb pin)

* El mobil només s'apaga quan s'extreu la bateria.

Fes-te una (tela).
* Es recomanable tapar la camera o R
. del teu mobil, wifi i bluetooth


https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil
https://holograma-fabricacion.es/tela-de-blindaje-electromagnetico-jaula-de-faraday
https://cdn57.androidauthority.net/wp-content/uploads/2019/04/privacy-screen-protector-example-1.jpg
https://datadetoxkit.org/ee/privacy/essentials/#step-1
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CURA DE LA INFORMACIO: alternativa a Google Drive amb contrasenya

CRYPTPAD



https://cryptpad.fr/
https://pad.canodrom.barcelona/
https://pad.canodrom.barcelona/register/
https://docs.cryptpad.fr/en/user_guide/security.html
https://docs.cryptpad.fr/en/user_guide/share_and_access.html
https://cryptpad.fr/
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CURA DE LA INFORMACIO: enviar arxius grans

P Ri‘EUP

SHARE.RISEUP



https://share.riseup.net/
https://share.riseup.net/
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CURA DE LA INFORMACIO: xifrat de fitxers i discs

(;i; ' cr;"O
3



https://cryptomator.org/
https://hat.sh/
https://cryptomator.org/
https://hat.sh/
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CURA DE LA INFORMACIO: esborrat segur de fitxers

BLEACHBIT



https://www.bleachbit.org/
https://www.bleachbit.org/videos
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CURA DE DISPOSITIUS: petites coses que podem fer

Xifrar els nostres dispositius

Esborrar fitxers de forma segura

Utilitzar navols de confianca que tenen cura de la privacitat i seguretat

Fer copies de seguretat periodicament, que guardo de manera segura
en un altre disc dur/dispositiu 0 a un nuvol segur

Tinc la meva informacié ordenada i elimino els arxius gue no necessito.

* Buido la paperera amb
frequencia

* No seguir links que puguin 7 \
fer-me caure en phising @
A\ 4 R
-
A5 A
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