
  

Pegasus o la normalització del control
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https://www.youtube.com/embed/0_Dg7GoO6Nw
https://donestech.net/
https://systerserver.town/@donestech
https://donestech.net/noticia/donestechalia-guanya-el-xv-premi-25n-xarxes-segures-i-lliures-de-violencia-masclista
https://stopviolenciesmasclistesonline.cat/
https://autodefensa.online/
https://acoso.online/es/
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://fembloc.cat/
https://twitter.com/fembloc_
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online


  

Recursos i material

Redes Sociales en perspectiva de género:
Guía para conocer y contrarrestar las violencias de género on-line 

Kit Contra les violències masclistes on-line

Recursos d’autodefensa.online

Documentació de FemBloc

Eines d'autodefensa digital feminista

Butlletí trimestral

https://donestech.net/files/redessociales.pdf
https://donestech.net/files/redessociales.pdf
https://donestech.net/files/kitcontraviolenciesmasclistesonline2018.pdf
https://autodefensa.online/recursos.html
https://docs.fembloc.cat/
https://donestech.net/recursos-dautodefensa-digital-feminista
https://donestech.net/newsletter/subscriptions
https://donestech.net/


Accés + Moviments + Participació pública + Economia + Expressió + Materialització

Internet feminista

Audio
Traducció

https://archive.org/details/PrincipiosFeministasParaInternet/1+ACCESO+Principios+Femnistas+para+Internet.mp3
https://feministinternet.org/en/page/contribute
https://feministinternet.org/en/download


  

Agenda

17:30 Benvinguda i presentació

17:50 Actualitat i context

18:05 Com funciona el programari espia

18:20 Basar d’eines: MVT i ISDI 

19:20 Dubtes, recomanacions i recursos

19:25 Avaluació del taller i acomiadament



Acords de convivència

 No se admeten actituds masclistes, racistes, homòfobes, 
transfòbiques, xenòfobes, etc.

 Respectar la privacitat de les que estem participant: 

● no fer fotos o captures de pantalla sense consentiment. 

● Pots divulgar fora el que vius, però no associar-lo amb cap 
persona

 No hi ha preguntes ximples i dret a l’errada (no fer burles)

 Respectar els temps, habilitats i coneixements de les 
participants  i no jutjar a les persones

 Estar atentes de no monopolitzar la paraula, respectar els torns 
de paraula i no interrompre

 Escolta activa: escoltem-nos amb tot el cos  
  Col·laborar per tal que els acords es compleixin



  

ACTUALITAT I CONTEXT



CatalanGate

ACTUALITAT I CONTEXT

●  Agost 2016. Ahmed Mansoor (Emirats 
Àrabs des de 2013 o Panamà 2012) 
Manual Pegasus

● 2016 Mèxic amb empreses intermediaries
● 2017 Global apps infectades per Chrysaor
● Maig 2018 Bezos (informe)
● Catalunya 2020 (Roger Torrent, Anna 

Gabriel, etc)
● Catalunya 2022 (al menys 64)
● Europa: Macron, 

Supervisor de Protecció de Dades Europeu 
+ Suïssa i Anna Gabriel

● A més de polítics: advocades, periodistes, 
defensores de drets humans, familiars...

● Estat espanòl 2021 200 números de telèfon 
de l’estat 

● Món 2022 50.000 al mòn
NSO: 700 treballadors i 1billio$

https://donestech.net/files/nso-pegasus_manual.pdf
https://elpais.com/mexico/2021-07-25/el-caso-pegasus-asi-evoluciono-la-amplisima-red-de-vigilancia-sostenida-desde-el-gobierno-de-mexico.html
https://android-developers.googleblog.com/2017/04/an-investigation-of-chrysaor-malware-on.html
https://donestech.net/files/fti-report-into-jeff-bezos-phone-hack.pdf
https://www.theguardian.com/world/2022/may/03/over-200-spanish-mobile-numbers-possible-targets-pegasus-spyware
https://www.theguardian.com/world/2021/jul/18/revealed-leak-uncovers-global-abuse-of-cyber-surveillance-weapon-nso-group-pegasus
https://www.nsogroup.com/
https://citizenlab.ca/
https://www.newyorker.com/magazine/2022/04/25/how-democracies-spy-on-their-citizens


Programari espia com a Violència Masclista Digital

ACTUALITAT I CONTEXT

● Programari de control parental (llistat)
● Raons per no utilitzar el control parental

 amb la gent amada
● Confiança
● Ansietat i auto-censura
● Sobre-protecció
● Ampliació

● Objectes intel·ligents
● Cura amb les apps

 Venda de dades de localització 
Apps de cicle menstrual

https://intern.fembloc.cat/dispositivos-identificar-eliminar-software-espia-stalkware.html
https://donestech.net/noticia/stop-tracking-your-loved-ones
https://donestech.net/noticia/stop-tracking-your-loved-ones
https://donestech.net/noticia/honey-lets-track-kids-rise-parental-surveillance
https://donestech.net/noticia/how-your-smart-home-devices-can-be-turned-against-you
https://donestech.net/noticia/data-broker-selling-location-data-people-who-visit-abortion-clinics
https://donestech.net/noticia/cura-de-les-teves-dades-en-les-apps-de-cicle-menstrual


  

Vigilància de les estructures patriarcals

ACTUALITAT I CONTEXT

Documental Shoshana Zuboff sobre el capitalisme de vigilància
Digital Earth - Break the Digital Monoculture: Interview with spideralex

Flavia Dzodan The Coloniaty of the Algorithm

https://donestech.net/noticia/documental-con-shoshana-zuboff-sobre-el-capitalismo-de-vigilancia
https://donestech.net/noticia/digital-earth-break-digital-monoculture-interview-spideralex
https://m.youtube.com/watch?v=JOgzQLnQcHI


Vigilàcia a Catalunya

ACTUALITAT I CONTEXT

● ‘Phishing’ policial al moviment per 
l’habitatge

● 2001 Primera càmera a P. George 
Orwell. 
● 2020 = 8.330 càmeres
● 2021: càmeres al 1.140 busos

● Negoci de la seguretat unit a la IA: 
● Passeig de Gràcia, Gòtic
● Covid: platja de Castelldefels
● Saber qui se salta classe o exàmens
● Mercadona, estadis, concerts
● Fronteres

● Acords amb grans plataformes i ISPs
● Ciberdelinqüència i data-brokersArticle al Crític + 

Tecnologies de vigilància km 0

https://www.elcritic.cat/noticies/vigilancia-massiva-i-tecnologies-de-control-cinc-exemples-a-catalunya-119865
https://liniaxarxa.cat/a-fons/tecnologies-de-vigilancia-km-0/


  

HOW
NORMAL

AM I?
bellesa

edat

gènere

índex de massa corporal

expectativa de vida

estat emocional

interaccions

Violències masclistes digitalsACTUALITAT I CONTEXT

Intel·ligència Artificial

https://www.hownormalami.eu/
https://www.hownormalami.eu/
https://www.hownormalami.eu/


Regulació

ACTUALITAT I CONTEXT

● RGPD i LOPDD

● Llei de Serveis Digitals
● Serà possible accedir als algorismes 

de les plataformes
● Les plataformes hauran de retirar 

ràpidament els productes, serveis i 
contingut il·legal

● Reforç de la protecció dels menors: 
prohibicions addicionals de la 
publicitat dirigida i l'elaboració de 
perfils a partir d'informació 
confidencial

● Més informació als usuaris sobre com 
es tria el contingut que veuen 
recomanat

Maryland donarà servei a la ciutadania per detectar programari espia

https://donestech.net/noticia/benvinguda-rgpd
https://donestech.net/noticia/ley-de-servicios-digitales-acuerdo-para-que-internet-sea-transparente-y-seguro
https://www.eff.org/deeplinks/2022/04/victory-maryland-police-must-now-be-trained-recognize-stalkerware


PART FUNCIONAL

Instal·lació de MVT i ISDI

IPV Spyware Discovery (ISDi) Tool

Mobile Verification Toolkit

Manual de instalar MVT i ISDI a gnu/linux

https://github.com/stopipv/isdi
https://github.com/mvt-project/mvt
https://www.donestech.net/files/installar_programes_detectors_de_spyware_i_stalkerware.pdf
https://github.com/mvt-project/mvt


PRÀCTICA: BASAR D'EINES

PROGRAMARI DE CONTROL PARENTAL
Qustodio

PROGRAMARI DE DETECCIÓ 
DE PROGRAMARI ESPIA

mvt
isdi

Pràctica analitzant mòbils amb programari de detecció

https://www.qustodio.com/es
https://github.com/mvt-project/mvt
https://github.com/stopipv/isdi


VIGILANTE

Com activar f-droid (repositori d'apps revisades per a Android) 

AUTO-CURA:  programari espia: Vigilante

PRÀCTICA: BASAR D'EINES

Pràctica programari de detecció d’ús de càmera i micròfon (Android)

https://f-droid.org/es/packages/com.crazylegend.vigilante/index.html
https://donnierock.com/2020/01/08/como-instalar-f-droid/
https://f-droid.org/es/packages/com.crazylegend.vigilante/index.html


RECOMANACIONS

la seguretat 100% no existeix

● no tindre tel
● tindre tel analògic
● tindre tel amb distribució FLOSS perquè els forats de seguretat s'aprofiten en els 

grans so
● no utilitzar apps massives com whatsapp
● no tindre informació sensible al tel
● antivirus i sistema operatiu/programes actualitzats
● escanejar a emergency VPN
● cura amb enllaços i arxius desconeguts
● esborrar apps que no fas servir (poden tindre forats de seguretat)
● apagar de tant en tant el tel
● Tenir còpia de seguretat de l'aparell actualitzada i restaurar-lo de fàbrica de tant 

en tant també.
● Vindre a un hacklab a aprendre conjuntament per tal que la tecnolgia sigui per 

ajudar a la societat i no per controlar-la.

https://www.civilsphereproject.org/emergency-vpn


RECURSOS

● Programari de detecció de programari espia
● mvt : iphone - android
● isdi
● Mobile MitM
● imazing

● Documentació d’organitzacions
● FemBloc: Llistat de programari de control parental
● Cornell University: consells per detectar programari espia 
● Amnistia Internacional: Investigacions - Forensics reserarch 
● Security Without Borders: recursos
● CiviCERT: Workshop
● Digital First Aid Kit: KIT - Revisar dispositivos
● Forbiden Stories: The Pegasus Project
● Data wear: diy canvases
● Technopolice: Protecció a les smart cities

https://github.com/mvt-project/mvt
https://docs.mvt.re/en/latest/ios
https://docs.mvt.re/en/latest/android/
https://github.com/stopipv/isdi
https://www.eff.org/deeplinks/2022/04/mobile-mitm-intercepting-your-android-app-traffic-go
https://imazing.com/
https://docs.fembloc.cat/dispositivos-aplicaciones-software-malicioso-malware-archivos-analisis-eliminar.html
https://www.ceta.tech.cornell.edu/_files/ugd/c4e6d5_3711c453b0134dde989e996554a63125.pdf
https://github.com/AmnestyTech/investigations
https://www.amnesty.org/en/latest/research/2021/07/forensic-methodology-report-how-to-catch-nso-groups-pegasus/
https://securitywithoutborders.org/resources.html
https://www.civicert.org/2020/03/05/workflows-for-identifying-and-dealing-with-advanced-threats-and-sharing-information-with-the-civicert-community/
https://digitalfirstaid.org/es/
https://digitalfirstaid.org/es/topics/device-acting-suspiciously/
https://forbiddenstories.org/case/the-pegasus-project/
https://www.datawear.it/diy
https://technopolice.fr/


  

Avaluació

+ ->+ >+

https://donestech.net/formulari/avaluacio-del-taller


  

Aquesta presentació està subjecta a una llicencia de Reconeixement
- Compartir Igual 4.0 Internacional de Creative Commons


